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«Действия граждан в случае преступных посягательств»

Если к вам звонят или приходят незнакомые люди, которые что-то знают о вас, скорее всего – это мошенники. Вот ситуации, которые должны вас насторожить:

- Вам звонят якобы из поликлиники и сообщают, что у вас или ваших родственников обнаружили опасную болезнь. Вне зависимости от сложности «спектакля» жуликов (могут упоминаться ваша история болезни, имя родственника, фамилия участкового врача) это - мошенничество! Настоящий доктор никогда не сообщит такие «новости» по телефону! Рано или поздно мошенники скажут, что только их дорогое лекарство или операция могут помочь. Не верьте! Это обман!

- Вам звонят с сообщением, что ваш родственник или знакомый попал в аварию, в полицию, в больницу, и теперь за него нужно внести залог, штраф, взятку - в общем, откупиться это – мошенники. Техника сегодня позволяет даже подделать голос человека.

- На телефон поступают звонки или сообщения с неизвестных номеров с просьбой положить насчет деньги, чтобы помочь детям или получить якобы выигранный приз — это ложь!

- Вам сообщают о крупном денежном или вещевом выигрыше по SMS и предлагают отправить SMS сообщение или позвонить по указанному номеру для получения приза. Не делайте этого! Это как правило, мошенничество.

- Если в Ваш адрес начали поступать угрозы по телефону, приобретите телефон с определителем номера (АОН). Наличие АОНа может отпугнуть телефонного хулигана.

- Если звонки продолжают поступать, постарайтесь продлить разговор и записать его на магнитофон или дать прослушать соседям, знакомым. Разговаривайте спокойно, при этом постарайтесь получить максимум информации о звонившем (пол, возраст, дефекты речи, акцент и т.д.). Оцените характер и реальность угроз, степень информированности звонящего о Вас и Вашей семье, чтобы установить источник информации. Вступите в переговоры и постепенно соглашайтесь с требованиями злоумышленника.

- Позвоните с любого другого телефона (от соседей или с телефона-автомата) на телефонный узел дежурному диспетчеру по номеру телефона, работающего круглосуточно. Сообщите причину вызова, свою фамилию и номер Вашего телефона, а если потребуется, то и адрес. Попросите установить номер, с которого Вам звонят. Обязательно запишите фамилию диспетчера и время звонка. Диспетчер сообщит Вам об установлении номера хулигана, но данных о нем не предоставит. Это делается для того, чтобы не было ложных заявлений.

Чтобы не попасть на «удочку» мошенников, рекомендуется соблюдать простые правила безопасности:

перезванивайте близким или тем, кто может быть с ними рядом, если кто-то от имени родных просит помощь;

не перезванивайте на пропущенные вызовы от неизвестных абонентов, особенно если номер международный;

не осуществляйте операции по переводу денежных средств на чужие счета, в том числе телефонных номеров;

не сообщайте незнакомым людям конфиденциальной информации о себе и своих близких.

Будьте бдительны, спокойны и не бойтесь запугиваний и угроз!

Обязательно свяжитесь с родственниками!

Если Вы все же пострадали от действий мошенников, обязательно сообщите об этом в правоохранительные органы по тел. 02 или 002 (с мобильного телефона).
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